WOIEWODA
SWIETOKRZYSKI

Kielce, dnia 29 paidziernika 2024 r,

Znak: WIG.1.431.9.2024

Pan

Pawef Faryna
Starosta Jedrzejowski
ul. 11 Listopada 83
28-300 Jedrzejow

SPRAWOZDANIE Z PRZEPROWADZONEJ KONTROLI DORAZNE]

1. Organ zarzadzajgcy kontrole.
Swietokrzyski Wojewddzki Inspektor Nadzoru Geodezyjnego i Kartograficznego, dziatajacy
wimieniu  Wojewody Swietokrzyskiego, siedziba: Swietokrzyski Urzad Wojewddzki,
al. IX Wiekdw Kiele 3, 25-516 Kielce.
2. Nazwa isiedziba jednostki kontrolowane].
Starostwo Powiatowe w ledrzejowie, Wydziat Geodezji, Kartografii i Katastru z siedzibg
ul. Armii Krajowej 9, 28-300 Jedrzejow
3. Kierownik jednostki kontrolowane;j.
Pan Pawet Faryna - Starosta Jedrzejowski.
4. Skiad zespofu kontrolnego.
Kontrole na podstawie pisemnych upowainien do kontroli przepfowadzi’r zespot
w sktadzie:
o Andrzej Reczynski — Swietokrzyski Wojewddzki Inspektor Nadzoru Geodezyjnego
i Kartograficznego — kierownik zespotu kontrolujgcego — upowaiznienie Wojewody
Swietokrzyskiego z dnia 24 pazdziernika 2024 r., nr 828/2024,
o Paulina Mendala — Kierownik Oddziatu Nadzoru Geodezyjnego i Kartograficznego —

cztonek zespotu kontrolujacego — upowainienie Swietokrzyskiego Wojewddzkiego

Swietokrzyski Urzad Wojewddzki w Kielcach
al. IX Wiekdw Kielc 3
25-516 Kielce

tel. 41 342 18 00
wiww . kiglce.uw.gov.pl
bok09@lkielce.uw.gov.pt



Inspektora Nadzoru Geodezyjnego i Kartograficznego dnia 24 paidziernika 2024 r.,
nr 827/2024.
5. Zakres, przedmiot i podstawa prawna przeprowadzonej kontroli.

Kontrole przeprowadzono na podstawie przepisu art. 51 ustawy z dnia 15 lipca 2011 r.
o kontroli w administracji rzgdowej (t. j. Dz. U. z 2020 r., poz. 224), oraz art. 7b ust. 1 pkt 2
ustawy z dnia 17 maja 1989 r. Prawo geodezyjne | kartograficzne (t.j. Dz.U. z 2024 r., poz.
1151), w zwigzku z atakiem hackerskim, w wyniku ktérego doszio do zaszyfrowania baz
danych, co spowodowato ograniczenia dostepnosci do Swiadczonych ustug przez Starostwo
Powiatowe w Jedrzejowie.

Zgodnie art. 7b ustawy Prawo geodezyjne | kartograficzne, wojewddzki inspektor
nadzoru geodezyjnego i kartograficznego dziatajgcy w imieniu wojewody wykonuje zadania
niezastrzezone na rzecz organdw administracii geodezyjnej i kartograficznej,
a w szczegolnosci kontroluje dziatania administracji geodezyjnej i kartograficznej.

Majac na wzgledzie powyisze, Swietokrzyski Wojewddzki Inspektor Nadzoru
Geodezyjnego i Kartograficznego zarzadzit przeprowadzenie kontroli dorainej w Starostwie
Powiatowym w Jedrzejowie.

Kontrole przeprowadzono w trybie uproszczonym, w zakresie wywigzywania sie przez
Staroste Jedrzejowskiego z obowigzku natozonego w § 11 rozporzadzenia Ministra Rozwoju,
Pracy i Technologii z dnia 2 kwietnia 2021 r. w sprawie organizacji i trybu prowadzenia
panstwowego zasobu geodezyjnego i kartograficznego (Dz.U. z 2021 r., poz. 820).

Zgodnie § 11 rozporzadzenia w sprawie organizacji i trybu prowadzenia panstwowego
zasobu geodezyjnego i kartograficznego:

Organ prowadzacy zasob:

1) przechowuje materiaty zasobu w sposdb chronigcy je przed zniszczeniem,
w szczegdblnodci przed poiarem, powodzig lub kradziezg oraz dostepem do nich osoéb
nieuprawnionych;

2) wykonuje na nosnikach zewnetrznych, nie rzadziej niz raz na kwartal, kopie
bezpieczenstwa materiatdw zasobu w postaci elektronicznej;

3) przechowuje co najmniej dwie ostatnie kopie bezpieczedstwa, o ktorych mowa
w pkt 2, w pomieszczeniach zlokalizowanych poza budynkiem, w ktérym sg przechowywane
materiaty zasobu, z zachowaniem procedur zapewniajgcych bezpieczenstwo przechowywania

danych.



6. Termin prowadzenia kontroli.

Kontrole przeprowadzono w dniu 25 paZdziernika 2024 r. wsiedzibie jednostki
kontrolowanej.

7. Ustalenia kontroli.

W dniu 25 paidziernika 2024 r. kontrolujacy spisali protokdt przyjecia ustnego
wyjasnienia od Pana Mariusza Piskorskiego — Inspektora Ochrony Danych Osobowych,
w abecnosci Starosty Jedrzejowskiego.

Kontrolujgecy zadali Panu Mariuszowi Piskorskiemu - Inspektorowi Ochrony Danych
Osobowych nastepujgce pytania:

Pytanie 1): Czy Starosta dokonywat kopii materiatéw zasobu geodezyjnego?

Odpowiedi: Tak, na macierzy dyskowej codziennie.

Pytanie 2}: Gdzie zostaja przekazywane materiafy zasobu geodezyjnego ?

Odpowiedz: Do WINGIK w cyklach potrocznych wytacznie.

Pytanie 3): Czy osoby, ktdrym przekazywane s3 kopie baz danych zasobu geodezyjnego maja
odpowiednie upowainienie ?

Odpowiedz: Tak, majg upowaznienie do przetwarzania danych osobowych.

Pytanie 4): Jak czesto wykonywane sg kopie baz danych zasobu geodezyjnego w postaci
elektronicznej?

Odpowiedz: Codziennie od poniedziatku do pigtku na macierzy dyskowej. Obecnie na dyskach
zewnetrznych oprdcz macierzy.

Pytanie 5): Czy pracownicy zostali odpowiednio przeszkoleni w przypadku sytuacji
o charakterze terrorystycznym w cyberprzestrzeni ?

Odpowied?: Tak, mieli szkolenie z cyherbezpieczenstwa wszyscy pracownicy w Starostwie
w2022 r.

Pytanie 6): Czy osoba kopiujgca baze danych sprawdza czy kopia zostata prawidiowo
zapisana ?

Odpowiedi: 53 sprawdzane czy wszystkie pliki zostaty zapisane, nie jest natomiast sprawdzana
zawartosc plikow. (Informacji udzielit telefonicznie informatyk Piotr Kalemba w obecnosci
Pana Starosty).

Pytanie 7}: Czy kiedykolwiek wystgpity incydenty, ktére wzbudzily podejrzenia wsrdd
pracownikéw ?

Odpowiedz: Brak zgfoszen o incydentach, ktére wzbudzity podejrzenia pracownikow.
Pytanie 8): Czy po poprzednim ataku terrorystycznym w cyberprzesirzeni wysnuto

odpowiednie wnioski? Jakie czynnosci zostaly podjete ?
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Odpowiedi: Odbyto sie szkolenie pracownikow Starostwa w zakresie cyberbezpieczenstwa.
Pytanie 9): Kiedy nastapifo zdarzenie o charakterze terrorystycznym w cyberprzestrzeni ?
Odpowiedi: W dniu 20 wrzesnia 2024 r. stwierdzono naruszenie ochrony danych osobowych,
a incydent nastgpit w dniu 19 wrzesnia 2024 r.

Pytanie 10): Jakie kroki zostaty poczynione z w/w zdarzeniem ?

Odpowiedi: Wykonywanie kopii zabezpieczajgcych baz danych na nosniku zewnetrznym
codziennie na dwoch nosdnikach. Zmiana urzgdzenia zabezpieczajgcego styk sieci.

Pytanie 11): Czy w zwigzku z uszkodzeniem kopii baz danych i przekazaniem jej do firmy
zewnetrznej, w umowie zostafa zawarta klauzula o ochronie danych osobowych ?
Odpowiedi: Z firmg Geobid zostata zawarta umowa powierzenia przetwarzania danych

osobowych.

8. Whnioski z kontroli - stwierdzone nieprawidfowosci.

W wyniku przeprowadzonej kontroli stwierdzono, ze pomimo poprzedniego ataku
hackerskiego, majacego miejsce w roku ubiegltym, tj. w 2023 r., nie wyciggnieto odpowiednich
wnioskéw i nie dotozono wszelkich staran, aby zabezpieczy¢ dane przed kolejnym atakiem
cyberprzestepcow. Szkolenia dla pracownikdéw Starostwa Powiatowego w ledrzejowie
w zakresie cyberbezpieczenstwa réwniez nie przyczynity sie do zwrdcenia uwagi na
koniecznos¢ wykonywania kopii baz danych na nosnikach zewnetrznych.

Dotychczas, w Starostwie Powiatowym w Jedrzejowie kopie bezpieczedstwa baz danych
panstwowego zasobu geodezyjnego i kartograficznego wykonywane byly codziennie

wytacznie na macierzy dyskowej.

W Starostwie Powiatowym w Jedrzejowie nie wykonywano kopii baz danych na
nosnikach zewnetrznych, co jest niezgodne z zapisem § 11 rozporzadzenia w sprawie
organizacji i trybu prowadzenia parstwowego zasobu geodezyjnego i kartograficznego,

gdzie przepis ten wyraZnie wskazuje, iz nalezy wykonywac je na nosnikach zewnetrznych co

najmnie] raz na kwartat,

Zgodnie § 11 rozporzadzenia w sprawie organizacji i trybu prowadzenia paristwowego
zasobu geodezyjnego i kartograficznego:

Organ prowadzacy zasob:

1) przechowuje materialy zasobu w sposéb chronigcy je przed zniszczeniem,
w szczegdinosci przed pozarem, powodzig lub kradziezz oraz dostepem do nich oséb

nieuprawnionych;



2} wykonuje na nosnikach zewnetrznych, nie rzadziej niz raz na kwartat, kopie
bezpieczefnstwa materiatéw zasobu w postaci elektronicznej;

3} przechowuje co najmniej dwie ostatnie kopie bezpieczenstwa, o ktérych mowa
w pkt 2, w pomieszczeniach zlokalizowanych poza budynkiem, w ktérym s3g przechowywane
materiaty zasobu, z zachowaniem procedur zapewniajgcych bezpieczedstwo przechowywania
danych.

Nalezy réwnie? wskazad, ze Gtowny Geodeta Kraju w pismie z dnia 24 lutego 2022 r.,
znak: NG-NiK.920.12.2022.AA, skierowanym do Starostéw Powiatdw, zasugerowal
zwiekszenie czestotliwosci wykonywania kopii bezpieczedsiwa materiatow zasobu w postaci
elektronicznej, niz to wynika z § 11 rozporzgdzenia w sprawie organizacji i trybu prowadzenia
panistwowego zasobu geodezyjnego i kartograficznego, w zwigzku z mozliwoscig wystgpienia
zdarzenn o charakterze terrorystycznym w cyberprzestrzeni. Gtowny Geodeta Kraju

w ww, pismie zasugerowat, aby kopie baz danych wykonywane byly na nosnikach

zewnetrznych w okresach tygodniowych.

Reasumujgc, osoba odpowiedzialng za zaistniatg sytuacje jest osoba nadzorujaca prace
Powiatowego Osrodka Dokumentacji Geodezyjnej i Kartograficznej w Starostwie Powiatowym
w Jedrzejowie, bowiem to do jej zadan nalezy monitorowanie czy kopie bezpieczenstwa
prowadzonych baz danych pafAstwowego zasobu geodezyjnego ikartograficznego zostaty
wykonywane co najmniej w cyklach kwartalnych,

Zatem dziatania organu w zakresie przestrzegania zapiséw § 11 rozporzadzenia
w sprawie organizacji i trybu prowadzenia panstwowego zaoscbu geodezyjnego

i kartograficznego ocenia sie negatywnie, poniewaz nie wykonywano kopii zabezpieczajgcych

baz danych na dyskach zewnetrznych co najmniej raz na kwartat, nie przechowywano kopii
zasobu w sposob chronigcy je przed zniszczeniem oraz nie przechowywano co najmniej dwéch
ostatnich ww. kopii bezpieczenistwa w pomieszczeniach zlokalizowanych poza budynkiem,

w ktérym sg przechowywane materiaty zasobu.

9. Zalecenia pokontroine.

Wobec stwierdzonych nieprawidtowosci zobowigzuje sie Staroste Jedrzejowskiego do
bezwzglednego przestrzegania § 11 rozporzadzenia w sprawie organizacji i trybu prowadzenia
parnistwowego zasobu geodezyjnego i kartograficznego.

O wynikach dziatan podjetych w celu realizacji wskazanych zalecen nalezy
poinformowaé tutejszy organ w terminie 30 dni od daty otrzymania niniejszego

sprawozdania.



POUCZENIE
Informuje, ze na podstawie art. 52 ust. 5 ustawy o kontroli w administracji rzgdowej
kierownik jednostki kontrolowanej w terminie 3 dni roboczych od dnia otrzymania
sprawozdania ma prawo przedstawic¢ do niego stanowisko, nie wstrzymuje to realizacji ustalen

kontroli.

Kielce, dnia 29 paZdziernika 2024 r.




